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Medidas de Seguranca S

Combater e minimizar a perda de ativos de informacéo devido a acido de uma ameaca.

REDUTIVA PREVENTIVA DETECTIVA REPRESSIVA CORRETIVA

.
Reduzir a Proteger contra o Detectar o Minimizar as Reparar o que foi
probabilidade de surgimento de uma incidente o mais consequéncias ou danificado.

uma ameaca. ameaca. breve possivel. conter o incidente.



Sistema de Gestao de Seguranca da Informacao — SGSI

CONTROLES

AVALIAGAO DO
AMBIENTE

Analise

de

I
I
I
I
I
I
I
I
I
Lacunas I

Avaliagao
de

Risco

N\
O

Declaragao

de
Aplicabilidade

Pessoas
Tecnoldgicos
Organizacionais

\/

- .
|
i
]
\

Otimizacgao

MELHORIA /

CONTINUA  *

e
"',x
Ny

3\ \\\

; 10
b S

Auditoria

-9

e

Testes




AVALIAGAO DO AMBIENTE

Levantamento da situacao atual e identificacdo dos
Analise de Lacunas e—e pontos criticos que serdo necessarios enderecar
para alcancar um nivel de seguranca ideal.

Entender as potenciais ameacas € suas
Avaliagio de Risco o—o consequencias a f~|m dg implementar medidas de
controle e mitigacao eficazes.

Declaracéo de Serve como um mapa que valida os controles de
Aplicabilidade ® segurancga da informacao que sao relevantes e
aplicaveis no ambiente.




CONTROLES ORGANIZACIONAIS CONTOLES TECNOLOGICOS

Politicas, diretrizes e praticas Medidas implementadas por meio de
estabelecidas para garantir que as hardware e software projetadas para
pessoas, parceiros de negdcios e proteger, prevenir, detectar,.monitorar
processos estejam alinhados com a e responder a ameacase

estratégia e os objetivos de seguranca vulnerabilidades tecnologicas. .
da informacao. :




CONTROLES DE PESSOAS COTROLES FiSICOS

Estratégia projetada para garantir que Méetodos e dispositiyos implementados

os individuos que interagem com os para proteger fisicamente instalacoes,

ativos de informacdo o facam de equipamentos, dados e pessoas de

maneira segura e em conformidade acessos nao autorizados, danos; roubo

com as politicas e procedimentos ou qualquer tipo de ameaga fisica. .
estabelecidos. .

% .




MELHORIA CONTINUA

Aprimoramento constante das defesas e dos procedimentos de seguranca de
forma que se mantenham eficazes diante da evolugao das ameacas e das
mudancgas no ambiente tecnologico.

Auditoria Otimizacao

Monitoramento
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Treinamento em Conscientizacao em Seguranca da

Y
Informacao e Seguranca Cibernética — \
v 7
Ameaca Vulnerabilidade Riscos
BENEFiCIOS
MALWARE SENHAS NAVEGAGAO WEB + Conformidade com a norma ISO 27001

» Compatibilidade com clientes e fornecedores
» Desenvolvimento da cultura de seguranca

* |dentificacdo de riscos e vulnerabili.dades

SEGURANGA

I * Revisao de politicas e procedimentos
FiSICA

* Impedir vazamento de dados sensiveis
 Evitar problemas de ma reputacao
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